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Introducao

O tema deste trabalho tem como obijetivo falar sobre seguranca de redes sem fios, com es-
pecial atencdo a encriptacdo WPA2 e a vulnerabilidade que foi descoberta no inicio de 2017 por

Mathy Vanhoef.

Vamos abordar o que sao redes sem fios e como é feita a protecao nestas redes, assim como
a necessidade de haver mecanismos de encriptacdao como forma de protecao principal dos dados
transmitidos.

Explicaremos como funciona a vulnerabilidade que foi descoberta, tal como as suas conse-
guéncias, quais os sistemas mais afetados e como nos podemos proteger.

O nosso trabalho tem como principal fonte de informagdo disponivel o website oficial
https://www.krackattacks.com e foram usados os programas e scripts disponiveis no github
https://github.com/vanhoefm/krackattacks-scripts utilizados para uma breve demonstracdo ao vivo
gue iremos executar no final da apresentacdo deste trabalho.

Para mais informacées sobre o tema recomendamos que aceda diretamente ao trabalho de
investigacdo disponivel em https://papers.mathyvanhoef.com/ccs2017.pdf.

O que sao redes sem fios

As redes sem fios sdo redes que interligam diversos computadores através de comunicagdo
radio, por isso se chama redes sem fios, porque ao contrario do que era normal até a data, apenas
existiam comunicacGes através de ligacdes com fios, o denominado cabo de rede, ou RJ-45, temos
ainda as liga¢Oes telefdnicas, coaxiais e éticas.

As redes sem fios (wireless) tém dominado o mercado nos ultimos anos devido a sua rapida
evolugdo, quer em velocidade, facilidade de implementagdo, de uso quotidiano, baixa manutencdo e
a diminuicdo de cabos usados para ligar um computador, fator de grande reclamagao por parte de
utilizadores.

Este tipo de rede funciona de varios modos, entre estes temos o modo ad-hoc, mesh e pon-
to de acesso, como os mais comuns, sendo este Ultimo o mais utilizado.

Cada modo usa o protocolo 802.11 com variantes das normas N/B/G/AC, na qual cada nor-
ma tem como principais caracteristicas a velocidade de comunicagdo, a distancia mdxima e frequén-
cia espectral usada.
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Porque é necessario encriptacdao nas redes sem fios

Como falamos no tdpico anterior as redes sem fios sdo uma forma de comunicac¢do através
de ondas de radio por algoritmos de modelacdo de frequéncias.

Este tipo de comunicagdo funciona muito similar as ondas de radio AM/FM para as quais s6
precisamos de saber qual a frequéncia para poder sintonizar e ouvir uma determinada estacao radio
e/ou informacdo que pretendemos ouvir/aceder.

Nas comunicacdes de computadores nao é bem este tipo de comportamento que preten-
demos e apesar do comportamento acima descrito esteja correto, de forma bastante bdsica, se nao
existir algum género de protecdo, qualquer computador pode sintonizar e ter acesso a todo os da-
dos das transmissdes vizinhas, para os quais pode até manipular e aceder a dados ndo autorizados.

Por esta razdo é que temos que proteger os dados das comunicacGes das redes sem fios e
apara isso recorremos a encriptacdo, neste caso do meio fisico que é a transmissdo sem fios ou pela
encriptacdo da modelacdo de frequéncias de sinal.

De momento existem dois tipos de encriptacdo de redes sem fios, a encriptacdo WEP (Wired
Equivalent Privacy) e a WPA (Wi-Fi Protected Access) sendo que esta tem de momentos duas ver-
soes e o ambito do nosso trabalho incide apenas na versdao WPA2 como iremos aprofundar no pro-
ximo capitulo.
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Encriptacao WiFi

Neste capitulo vamos apresentar o que é encriptacdo WPA2 (Wi-Fi Protected Access 2), co-
mo funciona a vulnerabilidade descoberta e os principais sistemas afetados.

O que é a encriptacao WPA2

O WPA2, criado em 2003, corresponde a versao final do protocolo 802.11i que é um novo
certificado para as redes sem fios, tornando-as mais confidveis e seguras. Esta tecnologia foi baseada
no modelo WPA ao qual ainda é utilizado hoje em dia e que mantém uma boa margem de seguranca
ma sua utilizacao.

O WPA2 é um protocolo que utiliza o AES (Advanced Encryption Standard), sistema de en-
criptagdo mais seguro e mais pesado do que o WPA original. O WPA utiliza o algoritmo RC4, modelo
de encriptacdo utilizado no WEP, que troca com frequéncia a chave de encriptacdo para a seguranca
da comunicac¢do utilizando o TKIP. Esta é a principal diferenca entre o WPA anterior em relacdo ao
WPA2.

O AES é um sistema de encriptacdao bastante seguro, baseado na utilizacdo das chaves de
128 a 256 bits que torna a tarefa de invasdo dos sistemas, mesmo diante de uma falha no algoritmo,
bem mais complicada.

Uma desvantagem do WPA2 é que o AES exige mais processamento para ser executado, lo-
g0 0 seu uso é recomendado para quem necessita de um elevado padrao de seguranga. De qualquer
forma, as maquinas atuais sdo capazes de suportar este processamento extra sem grandes proble-
mas.

O WPA2 utiliza protocolos como o RADIUS, 802.1x, EAP. TKP, AES e RSN (Robust Security
Network) e oferece os modos de operacdo Enterprise (Infraestrutura) e Personal (Preshared Key) e
possui caracteristicas adicionais de seguranca em relagdo ao WPA para qual o objetivo principal do
WPA2 é fornecer suporte aos produtos para que possam utilizar todos os recursos de tecnologia nao
presentes no sistema WPA. Ambos os sistemas fornecem autenticagdo e criptografia, disponibilizan-
do a garantia de confidencialidade, autenticidade e integridade em redes sem fios.
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Como funciona o WPA2

Este imagem foi retirada do estudo feito e mostra como funciona o 4way-handshake que
estabelece as comunicacgdes iniciais, de forma a criar uma key Unica para dois dispositivos comunica-

rem.

Supplicant (client)

Authenticator (AP)

Authentication Request

Authentication Response

(Re)Association Request

(Re)Association Response

association stage
e

- r)pt:'rmuf 802. 1x authentication - - - - - - 3

Msg1(r, ANonce)

[Derive PTK

Msg2(r, SNonce)

Derive PTK

Msg3(r+1; GTK)

Msgd(r+1)

4-way handshake

(Install PTK & GTK |

Install PTK]

encrypted data frames can now be exchanged

(Refresh GTK]

Encgtk{ Group1(r+2; GTK) }

Encgtk{ Group2(r+2) }

group key handshake
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Vulnerabilidade WPA2

A vulnerabilidade descoberta que apresentamos neste trabalho é resultante de uma ma
implementagdo no software wpa_supplicant em Linux que consequentemente afetou o Android,
visto este sistema ser baseado em Linux e software open-source.

Esta vulnerabilidade explora uma funcionalidade do protocolo WPA2 que tem a ver com o
4WayHandshake feito inicialmente quando um cliente se liga a um Ponto de Acesso (AP, Access
Point) e estabelece as chaves de encriptagdo préprias para cada cliente, de forma a poder comunicar
de forma segura.

O protocolo tem como referéncia que no 4WayHandshake inicial pode ocorrer falhas de
comunicagdo e pede para repetir a terceira mensagem sucessivas vezes até conseguir estabelecer as
chaves de encriptacdo para a comunicacdo com este cliente.

Através de uma falha na implementacdo do software wpa_supplicant versdes anteriores a
2.6 é possivel mudar a terceira mensagem colocando-a totalmente a zeros (0) ou uns (1), em binario,
o que faz com que seja possivel fazer uma reinstalacdo da chave de comunicacdo entre clientes e
ponto de acesso, tendo desta forma acesso a dados protegidos e encriptados.

No website oficial tem uma boa explicagdo deste fendmeno, assim como um video de de-
mostrac¢do, onde usam um computador com uma placa de rede sem fios extra de forma a clonar um
AP (ponto de acesso), dando acesso a Internet, e onde usam um telemovel/Tablet com a versdo 6 do
Android ao qual este se liga a este falso AP e com a reinstalacdo da chave de encripta¢do conseguem
aceder a todo o tipo de trafego entre o cliente e a Internet, até mesmo aos dados de login de um
qualquer site que se aceda no Internet.

Uma breve nota na qual, é usado um outro software chamado SSL_trip, que tem como fun-
¢do desabilitar as conexdes SSL para a Internet, visto ser um outro tipo ataque/vulnerabilidade a
gual foge ao ambito deste trabalho.

Esta demonstracdo tem como principal forma de ataque o chamado Homem-no-meio (Man-
in-the —Middle - MitM), como mostramos no diagrama em seguida.
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Cenario: coffee shop

Internet

Laptop

Mobile
Tablet
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Principais sistemas afetados

Como falamos anteriormente esta falha/vulnerabilidade apareceu devido a um erro de im-
plementacdo de um software em Linux, e como tal, muitos dos sistemas que usam esse software
também ficaram vulneraveis, mas assim que esta questdo foi tornada publica, rapidamente sairam
as devidas correcgoes.

O gquadro em seguida mostra testes efetuados a varios sistemas que foram estudados:

=
2 B & 3
= 3 % £ § %
Implementation cqn'::; & 5(’ 5(’ :'ha g
0§ X 1095 v X X v v /7
macOS Sierra 10.12 v o X X v
i0S 10.3.1 € X N/A NA NA X V
wpa_supplicant v2.3 v v v v
wpa_supplicantv24-5 v/ v VAT A N 4
wpa_supplicant v2.6 v v v s
Android 6.0.1 v oo X v ViR s
OpenBSD 6.1 (rum) v X X X X v
OpenBSD 6.1 (iwn) v X X v v/
Windows 7 © X N/A NA NA X V/
Windows 10 © X N/A NA NA X V
MediaTek v o/ v v

4 Due to a bug, an all-zero TK will be installed, see Section 6.3.
b Only the group key is reinstalled in the 4-way handshake.
¢ Certain tests are irrelevant (not applicable) because the im-

plementation does not accept retransmissions of message 3.
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Como podemos proteger-nos

Como podemos verificar, bastantes sistemas estdo vulneraveis a esta falha, mas temos que
ter em atencdo que devemos continuar a usar o WPA2, visto ndo haver nenhuma alternativa e ird
haver um WPA3 mas de momento a maioria dos equipamentos ndo tem um mecanismo melhor.

Certifiguem-se de que os vossos sistemas sao atualizados com as devidas correcdes de soft-
ware para este efeito e temos que ter atengdo a que redes ligamos os nossos dispositivos, tendo em
especial atencao a sitios com redes publicas partilhadas sem qualquer tipo de autenticacdo, sendo o
cenario ligar a redes publicas de cafés e outros do género sera onde corremos o maior risco.

Demonstracao

Para a demostracdo vamos usar um portatil com Kali Linux instalado e uma placa de rede
TP-Link WN722N V1, onde tivemos a sorte um dos membros do grupo ter esta placa e ter sido uma
das razdes para a escolha do tema, referimos que é a mesma placa que foi usada para criar os scripts
gue estdo disponiveis no github de forma a efetuarem os testes e a demonstracdo do video.

Diagrama

Demonstracgao:

Portatil Kali Linux como AP + cliente com segundo cliente telefone Android

| T E—

wlan0: client

wilan1: hostapd

mac#: 18:a6:17:17:59:9a
mac#: 80:86:12:27:5917
\/

Telefone Android
mac#: ec:d0:9f:02:21:f6

L

Laptop Kali Linux
wlan0: cliente -> mac#: 80:86:f2:27:59f7
wlan1: hostapd (AP) -> mac#: 18:a6:f7:17:59:9a

Relatério trabalho pratico #1 Seguranga 2017/2018 Nuno Fidalgo [21140369], Ricardo Calvdo [21210839], Telmo Cristévdo [21160536]

Pagina 10



Testes efetuados

Foram efetuados trés testes com dispositivos diferentes como vamos mostrar em seguida,
todos os screenshots e capturas apresentadas sdo relativas a interface que estd a fazer de Access

Point como Man in the Middle.

Teste #1: Sem vulnerabilidades

Telemadvel Xiaomi Redmi Note 4 com LineAge OS 14.1 (Android 7.1.2)

Status

O W d.dn65%0250

Wi 4N 92%10:25

Phone status

SIM 1 status

Vodafone

SIM 2 status
NOS

IMEI information

IP address

feB0::eed0:9fff:fe02:21f6

192.168.6.174

Wi-Fi MAC address
ec:d0:9f:02:21:f6

Bluetooth address
Unavailable

Serial number
2be068230104

TESTE TPTK KEY:

Device model
Redmi Note 4

Android version
2

LineageOs version
14.1-201804711-NIGHTLY-mido

LineageQS AP level
Guava (7)

Android security patch level
5 March 2018

Baseband version
953_GEN_PACK-1.112222.1.119607.1

Kernel version
3.18.31-perf-g3180dc0
jenkins@agrippa.acc.umu.se #1

Neste teste foi usado o script: ./krack-test-client.py —tptk

roatg@kali; ~/krackattacks-scripts krackattack

Flle £db View Search Temial Help

root@kali; ~ (krackattacks-scripts/ krackattack L C -

Como vemos pelos screenshots este dispositivo ndo tem vulnerabilidade usado a tptk key.
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TESTE GROUP KEY:

Neste teste foi usado o script: ./krack-test-client.py —group

ST T S———— ee 0

O mesmo resultado usado uma group key.

Teste #2: Vulnerabilidade detetada na group key

Telemodvel One Plus 2 — Android 8.1.0

Relatério trabalho pratico #1 Seguranga 2017/2018

1933 RO MM %g

Wi-Fi preferences

Open network notification

Notify when a high-quality public
network i available

Install certificates

Network rating provider
None

Wi-Fi Direct
WPS Push Button
WPS Pin Entry

MAC address
c0:ee:fb:92:63:81

IP address
Unavailable

Bl e
<«

1031 3Tdd77%0

About phone

Status
Phone number, signal, ete.

Legal information

Model
ONE A2003

Android version
8.1.0

Android security patch level
February 5,2018

Baseband version
MPSS.BO0.2.6.2.c1-00072-
M8I94FAAAANAZM-1.82470.1

Kernel version

3.10.108-Oreo-goodness (gee version 4.9.x
20150123 (prerelease) (GCC) )
Shreesha@DerpBox #3

Tue Feb 13 10:32:54 CET 2018
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TESTE TKTP KEY:

Neste teste foi usado o script: ./krack-test-client.py —tptk

FooRkl ~fRrackattachs-seripts eackattack

oo e root@ Il ~/krackattacks-seripts krackattack
Flle Edi_ View Ssach Terrinal He,
L: 5TA

struction attack

anstruction attack

Neste teste, usando a tptk key, a vulnerabilidade nao foi detetada.

TESTE GROUP KEY:

Neste teste foi usado o script: ./krack-test-client.py —group

[ T —— coe ot @bt - hrakattachs srpt Hacattach

fie ot seon e _Felp

File Edit View Search Terminal Help
[19:22:09] :ee:Tb:92:63:

Fre Eat

i~/ N -]

100.

.100.

t
192.168.100.2 from 5. 100
(RSN)
3.100.2 from 168.100

Com este teste verificamos que este dispositivo tem vulnerabilidade usando a group key.
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Teste #3: Completamente vulneravel

Telemovel Oukitel K6000 Pro — MTK Android 7.0

9 ©  m83% 1617 & -]

< Wi-Fi Avancada

€  Acerca do telefone

W83% 16117 I © & m83% 16:17

< Acerca do telefone

Manter Wi-Fi ligada durante suspensao
Sempre

Instalar certificados

Wi-Fi Direct

Botdo WPS

Introdugdo PIN WPS

Enderego MAC
00:27:15:¢5:34:b8

Enderego IPv4
Indisponivel

Modelo
K6000 Pro

Versao do Android
6.0

Phone Storage
32.006GB

Running Memory
3.00GB

Screen Size
5.5inch

Screen Resolution
1920x1080

Main Camera
16MP AF

Sub Camera
B8MP

Estade
Namero de telefone, sinal, etc

Informagdes legais

Nivel do patch de seguranga do Android
5 de setembro de 2016

Versdo de banda base
QUKITEL-K6000_Pro 2016/04/06 18:22

Versdo do kernel
3.18.19+ OUKITEL info@oukitel.com
2016/04/06 19:22

Numero de compilagao
QUKITEL_K6000_Pro_¥16_20160922

TESTE TKTP KEY:

Neste teste foi usado o script: ./krack-test-client.py —tptk

root@kal: ~/krackattacks-seripts/krackattack eoe
File Edit View Search Terminal Help

tion attack

uction

t TPTK

TPTK construction attack

TPTK tion attack

TPTK k

t TPTK tion attack

TPTK tion attack

TPIK

Neste teste verificamos que este dispositivo tem a vulnerabilidade da tptk key e ainda que
podemos fazer a reinstalacdo da chave com os valores todos a zero, sem esta a maior falha existente
na implementacdao do WPA2.
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TESTE GROUP KEY:

Neste teste foi usado o script: ./krack-test-client.py —group

File Edt View Search Terminal Help

rackattacks-scripts/krackattack [-JNCN )

. Both may interfere with thi

tion in the group key handshake

168.100.

168.100.

Este dispositivo também estd vulnerdvel com a group key.

Capturas Wireshark

Temos os ficheiros com as capturas do wireshark que entregamos com o trabalho, mas
exploramos profundamente, devido a demonstracao que fizemos mostra se o cliente esta ou ndo

vulneravel, tal como provam os screenshots anteriores.
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Conclusao

Neste trabalho limitamos-mos a comprovar o excelente trabalho desenvolvido por Mathy
Vanhoef, onde demostrarmos como podemos efetuar testes em varios dispositivos de forma a avali-
armos pontos de falha em redes wireless nas quais podemos a vir interagir ou pretendermos fazer
auditorias futuras.

Temos de ter a nocao que esta vulnerabilidade ndo é das mais criticas existentes atualmente
e que devemos obrigatoriamente continuar a usar encriptacdo WPA2, no sentido em que temos de
ter alguns cuidados extra na forma como usamos os nossos dispositivos e que devemos tentar ao
maximo certificarmo-nos que as redes onde nos ligamos sao redes confiaveis.

Nos casos em que os dispositivos sdao bastante vulnerdveis, como no caso de dispositivos com chips
MediaTek, entdo teremos de ser mais ainda mais cuidadosos porque este fabricante fez claramente
uma ma implementacao do protocolo, tanto em software como hardware.

Outro fator a ter em conta é que esta vulnerabilidade ndo é uma falha no protocolo/standard do
WPA2, mas sim maioritariamente uma falha na implementacdo em software/hardware por parte de
alguns fabricantes.

Outra dificuldade encontrada a quem queira explorar mais este sobre este tdpico, é na forma em
como o ataque é efetuado, sendo um ataque do tipo Man in the Middle, o atacante tem de ter al-
guns recursos de equipamento e/ou estar perto da rede para implementar o ataque de forma trans-
parente e sem ser detetado.

Para concluir, devemos entdo ser utilizadores mais consistentes e atentos no uso que faze-
mos diariamente e devemos continuar a usar a WPA2, de forma a termos comunicagdes seguras e
fidveis, e de que a maior parte dos fabricantes ja tem esta ao corrente deste problema e ja imple-
mentou as devidas correc¢des e quanto mais tempo passar mais redes vao ser atualizadas no sentido
de mitigar a falha encontrada.

Referéncias

e https://www.krackattacks.com

e https://github.com/vanhoefm/krackattacks-scripts
e https://www.kali.org/news/kali-on-krack

e https://fossbytes.com/krack-attack-security-patch
e https://papers.mathyvanhoef.com/ccs2017.pdf

Recursos

e Screenshots: Em anexo ao numa pasta com todos os screenshots recolhidos;
e Wireshark: Em anexo todos as capturas efetuadas;
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